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Cyber4Kids

LECTIA 8.
Parole magice

Urmand aceste sfaturi de securitate cibernetica
vei deveni un Super Cyber-Erou si vei activa un
obiect magic - CUFARUL INTELEPCIUNII! in el
poti pastra in siguranta parole mega-puternice,
pe care niciun infractor nu le va descoperi!
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PAROLE PUTERNICE. Nu folosi in
parole cuvinte simple (ex. Minecraft,
ciocolata, StarWars) ori numere con-
secutive (123456). Si NU, cuvantul
“parola@” nu este deloc o parola buna!
O parola puternica trebuie sa fie mai
lunga - de cel putin 8 caractere - si
mai complicata. Amesteca in ea litere
mari si litere mici, cifre si simboluri.

PAROLE AMUZANTE. Scoate primele
litere ale fiecarui cuvant dintr-o
propozitie amuzanta creata de tine,
pe care sa o retii usor, si introdu
numere si simboluri. De exemplu, din
propozitia “lepurele si pisica au vazut
doua filme la Cinema” vei obtine
aceasta super parola - I1&pav2f@C.

Eniimt=

©

4/

5

FARA DATE PERSONALE. Nu include
in parole numele tau, data nasterii,
numele parintilor, numarul de telefon
sau orice alte date personale pe care
le-ar putea sti ori ghici si altji.

PAROLE SECRETE. Nu spune
nimanui parolele tale, cu exceptia
parintilor! Si cei mai buni prieteni ar
putea fi tentati sa faca o gluma pe
seama ta si sa le foloseasca pentru
a-ti accesa conturile, pretinzand ca
esti tu. Si nu nota niciodata parolele
intr-un loc usor de gésit de catre altci-
neva (caiete, post-it-uri etc.).

PAROLE DIFERITE. Nu folosi aceeasi
parola peste tot! Este bine sa ai una
diferita pentru fiecare cont (jocuri,
Facebook, YouTube Instagram,
TikTok, e-mail). Folosirea aceleiasi
parole pentru mai multe conturi este
ca si cum ai avea o cheie pentru toate
usile. Daca un raufacator fura sau
copiaza cheia, toate sunt vulnerabile.




PAGINA PARINTILOR

1. “CEl 3 PURCELUSI”, VARIANTA PAROLE. Pentru a intelege mai bine diferentele intre o
parola slaba, una medie si una puternica, respectiv importanta celei din urma, ii poti explica
copilului aceste lucruri folosindu-te de reinterpretarea unei povesti (a unui film sau situatii din
viata reald, {ine de inspiratia si imaginatia ta). Noi propunem “Cei trei purcelusi”, in care lupul
devine infractorul cibernetic iar cele trei case construite devin:

- parola slaba (casa din paie) — extrem de usor de spart sau de ghicit. Exemple: parola123,

Jj gwerty, andrei111;
PASSWORD
ok k ok k I - parola medie (casa din nuiele) — un grad mai ridicat de dificultate, insa nu imposibil de

ghicit, indiferent ca vorbim despre persoane care il cunosc pe copil sau despre soft-uri

malitioase (keylogger, screen scraper) utilizate de criminalii cibernetici. Exemple:
Andrei2020, ImiPlacelLego;

- parola puternica (casa din piatrad si caramida) — un grad ridicat de dificultate, permitand
pastrarea conturilor si a informatiilor personale in siguranta. Exemple: Ipsm@C&svHP,
DCv1L&3cJup.

2. JOCUL PAROLELOR MAGICE. Transforma crearea unor parole puternice (mai multe,
diferite pentru fiecare cont) intr-un joc pe care sa il realizati impreuna periodic — parolele ar
trebui schimbate macar o data la fiecare 6 luni. Lasa-l pe copil sa vina cu idei de propozitji
simple si amuzante, pe care el sa le poata retine usor, iar apoi indruma-l cum sa obtina parole
puternice prin extragerea primei litere a fiecarui cuvant si inserarea de cifre si simboluri.
Exemplele de mai sus le-am obtinut din propozitiile “imi place sa merg la Cinema si s& vad
Harry Potter” (Ipsm@C&svHP) si “De Craciun vreau un Lego si trei carti Jurnalul unui pusti”
(DCv1L&3cJup). lar de Pasti schimbati parolele!
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3. DAR E PAROLA MEA! Este foarte posibil ca cel mic sa nu inteleaga de ce ar trebui sa ii stii
parolele (doar sunt secrete, nu?) sau sa nu fie tocmai incantat de faptul ca vei avea acces la
activitatea lui on-line. Fa-l sa inteleaga ca siguranta lui, inclusiv in mediul virtual, este datoria
ta de parinte.

lar faptul ca vei avea parolele de la conturile lui nu inseamna ca le vei folosi pentru a urmari
fiecare lucru pe care il face pe Internet. De altfel, chiar si acasa, copilul poate {ine inchisa usa
de la camera lui iar tu s& batj inainte de a intra. Insd nu este admisibil ca tu, parinte, s& nu ai
acces.

Descopera mai multe pe cyber4kids.ro! certSIGN
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